Dirigir la 1A'y
las TIC avanzadas

para las sociedades del conocimiento

N

La Inteligencia Artificial (IA) se esta convirtiendo cada vez mas en un oculto tomador de decisiones de nuestros tiempos.
Las diversas aplicaciones técnicas asociadas con la inteligencia artificial dirigen cada vez mas nuestras vidas ya que escanean
miles de millones de paginas web, rastros digitales y datos derivados en microsegundos y utilizan algoritmos para preparar
y producir decisiones importantes.

La IA y sus elementos constitutivos de datos, algoritmos, hardware, conectividad y almacenamiento aumentan exponen-
cialmente el poder de las tecnologias de la informacion y la comunicacion (TIC). Esta es una gran oportunidad para el
desarrollo sostenible, aunque también sera necesario abordar los riesgos.

Vale la pena senalar que el desarrollo de la tecnologia de la IA es parte del ecosistema mas amplio de Internet y otras
TIC avanzadas, incluyendo los datos masivos (Big Data), el Internet de las cosas, las cadenas de bloques (blockchain), etc.
Un enfoque util para evaluar los beneficios y desafios de la IA y otras TIC avanzadas - particularmente las que tienen que
ver con la comunicacion y la informacion - son los principios DAAM de la Universalidad de Internet de la UNESCO. Estos
principios exigen que el desarrollo digital esté alineado con los derechos humanos, la apertura, la accesibilidad y la gober-
nanza de multiples partes interesadas para guiar el conjunto de valores, normas, politicas, regulaciones, codigos y ética que
rigen el desarrollo y el uso de la |IA.

Este documento utiliza el prisma DAAM-X,y destaca las implicaciones de la IA y otras TIC avanzadas en:

P Los Derechos Humanos como la libertad de expresion, la privacidad y la igualdad;

P> La Apertura con respecto al conocimiento, datos abiertos y mercados abiertos y pluralistas;

P> El Acceso inclusivo en materia de investigacion, recursos humanos, acceso a datos, multilingliismo y hardware;
Gobernanza que incluyan Multiples partes interesadas;

Temas transversales: Género y Africa.

Este folleto se basa en una publicacién de Xianhong Hu, Bhanu Neupane, Lucia Flores Echaiz, Prateek Sibal, and Macarena Rivera Lam. Esta publicacion es la 12*
edicién de la Coleccion de la UNESCO sobre la libertad de Internet, y esta disponible en https://en.unesco.org/unesco-series-on-internet-freedom



https://en.unesco.org/unesco-series-on-internet-freedom

Implicaciones sobre los
erechos humanos

Desde los algoritmos que configuran la forma en que se
muestran nuestras noticias en las redes sociales, hasta
aquellos que influyen en la toma de decisiones en las elec-
ciones, la |A ya impacta muchos derechos relevantes para la
comunicacioén y la informacion:

Derecho a la libertad de expresién

* La personalizacion del contenido por parte de la IA en
linea esta redefiniendo la forma en que las personas
utilizan su derecho a buscar informacién y su derecho
a formarse una opinion. Al mismo tiempo, esto debilita
el pluralismo de ideas a las que los usuarios estan ex-
puestos.

* La IA se utiliza para eliminar el contenido que incita al
odio, la discriminacion y la violencia, pero esto también
ha bloqueado la expresion legitima y los canales para
corregir estos errores son inadecuados.

Derecho a la privacidad

* La privacidad a menudo se infringe cuando la IA invo-
lucra la recopilacion opaca de datos, la revelacion de
identidades a través de la des-anonimizacion, el inter-
cambio de datos a terceras partes y el seguimiento y la
elaboracién de perfiles de las personas. Sin embargo, la
IA también podria ayudar a controlar las violaciones y
abusos de la privacidad personal.

* Laproteccion de datos basada en el consentimiento y la
transparencia es vital en la IA, pero esta proteccion es
desigual en todo el mundo y no aborda el alcance com-
pleto de las preocupaciones en términos de privacidad.

Periodismo y desarrollo de los
medios de comunicacién

* La IA puede fortalecer el periodismo en sus opera-
ciones de recopilacion, verificacion, andlisis y distribu-
cion de informacion; mientras que la automatizacion
también puede liberar tiempo a los periodistas para
tareas de nivel superior.

* Sin embargo, la IA esta debilitando las instituciones de
periodismo y reduciendo su diversidad al ayudar la mi-
gracion de la publicidad a los intermediarios de Internet
que tienen muchos datos. Elementos de la |A también
tienen un papel en muchos ataques digitales contra los
periodistas, sus dispositivos y sus sitios web.

* La IA puede diseminar contenido falso fabricado deli-
beradamente con una intencion daiina, eclipsando el
contenido periodistico al amplificar dicha desinforma-
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cion. Sin embargo, la |A también podria ayudar a iden-
tificar contenido fraudulento como los videos «Deep-
fakes».

Derecho a la L?ualdad y
participacion en la vida publica

Se ha demostrado que prejuicios en la toma de deci-
sion algoritmica y/ o en los datos utilizados culminan
en discriminacién racial, de género o de otro tipo. Este
uso de las TIC plantea riesgos para el respeto igual de
los derechos humanos de las mujeres y de los ninos, asi
como de las minorias, los grupos indigenas, las personas
en situacién de discapacidad, los grupos discriminados
por razén de género y las personas econdémicamente
desfavorecidas.

Ha habido abusos de elementos de la IA para manipular
los procesos de toma de decisiones de los votantes en
periodos de elecciones, a través de técnicas de adiccion
y persuasion junto con la micro focalizacién (microtarge-
ting) de desinformacion.

Opciones para actuar

Los Estados Miembros pueden elaborar su rol
en la gobernanza de la |A refiriéndose a las normas
internacionales de derechos humanos, y desarrol-
lando mecanismos para la transparencia, la rendicion
de cuentas y la reparacion de violaciones y abusos.

El sector privado y la comunidad técnica
pueden realizar evaluaciones de riesgo y de impacto
de las aplicaciones de |A para garantizar que no in-
terfieran con los derechos humanos.

La comunidad académica puede participar en
investigaciones sobre los efectos sociales, economi-
cos y politicos de la personalizacion del contenido
por la IA, incluyendo sobre las consecuencias de las
«camaras de eco» (echo chamber) en linea.

La sociedad civil puede resguardar que el desar-
rollo y uso de la |A respeten los derechos humanos.

Los actores de los medios de comunica-
cion pueden investigar e informar sobre los abusos
y prejuicios de la IA, asi como los beneficios, y apro-
vecharse de la |A para fortalecer el periodismo y el
desarrollo de los medios.

La UNESCO y las organizaciones interna-
cionales pueden convocar los dialogos en curso
sobre la |A para garantizar que las normas de dere-
chos humanos se mantengan en alto y se refuercen,
Yy que no se ignoren ni se erosionen.



Inv

ertura en la |A:
estigacién, conocimiento, datos,

mercados y oportunidades

La UNESCO apoya el acceso abierto a la investigacién
cientifica, los datos abiertos, los recursos educativos abier-
tos, la ciencia abierta y las oportunidades abiertas. Esto es
para fortalecer el acceso universal a la informacion y para
reducir las desigualdades de informacién. La apertura en la
IA plantea desafios y oportunidades.

Barreras tecnolégicas para la
comprension

Algunos algoritmos de aprendizaje automatico tienen
un nivel de complejidad y dimensionalidad que hacen
que su proceso interno sea ininteligible para los huma-
nos. Este problema de la «caja negra» puede llevar a un
mayor riesgo sistémico cuando los algoritmos interac-
tuan entre ellos.

Las normas de divulgacion y transparencia son Uutiles
para aclarar la intencion de los algoritmos, pero son
insuficientes para resolver el problema de opacidad
de la IA. Sin embargo, la inteligencia artificial también
puede aprovecharse para explicar, al menos en parte,
su propio funcionamiento y sus resultados pueden ser
auditados.

Informacién abierta

Los repositorios de datos abiertos desempenan un pa-
pel importante en la reduccion de las barreras de en-
trada a la |A al proporcionar datos de alta calidad para
entrenar algoritmos de aprendizaje automatico.

3.

4'

5.

Los datos masivos disponibles de manera abierta gene-
ran también inquietudes con respecto a la privacidad
debido a la posible falta de anonimizacion de las per-
sonas a través de la triangulacién utilizando diferentes
conjuntos de datos abiertos.

Mercados abiertos y plurales
Oportunidades abiertas

Los mercados abiertos y plurales son esenciales para
fomentar la innovacion en el desarrollo de la IA y para
la asignacion eficiente de recursos.

Al mismo tiempo, el imperativo de la competencia pue-
de tentar a las empresas a tomar decisiones riesgosas
o proteccionistas ignorando las practicas éticas necesa-
rias para el uso seguro y beneficioso de la IA.

Opciones para actuar

Los Estados Miembros pueden crear un terre-
no mas abierto mediante la regulacion de los mono-
polios y también garantizando repositorios de datos
abiertos para los datos de propiedad publica o de
fondos publicos e igualmente para el codigo fuente.

El sector privado puede desarrollar normas de
autorregulaciéon para las practicas éticas en el de-
sarrollo e implementacion de la inteligencia artificial
para evitar comportamientos riesgosos o anticom-
petitivos en busca de una ventaja en el mercado.

La comunidad académica puede apoyar el de-
sarrollo de estandares de datos abiertos (que res-
peten y protejan la privacidad) y puede garantizar
la interoperabilidad entre diferentes conjuntos de
datos. También puede fortalecer las bases de datos
comunes (data commons) Y la disponibilidad de da-
tos para el aprendizaje automatico.

La sociedad civil puede actuar como una sal-
vaguardia contra las operaciones ocultas de la IA y
exigir mayor transparencia con respecto a la finan-
ciacion y el uso de las tecnologias.

La UNESCO puede continuar a promover el mo-
vimiento de datos abiertos ayudando a establecer
estandares de datos abiertos y repositorios de da-
tos abiertos para la IA a través de su red de aliados
y centros de categoria 2.



[Icceso inclusivo para

el desarrollo de la 1A

El acceso a datos y a algoritmos es un factor determinante
del desarrollo del ecosistema de la IA. Esto influye en el
proposito de |IA, los productores de IA, y quién se benefi-
cia o es perjudicado. Exacerbando las disparidades digitales
existentes, actualmente hay un crecimiento de las brechas
de IA dentro y entre los paises. Estos inhiben la aparicion
de una diversidad de aplicaciones y beneficios. Sin embargo,
la IA puede mejorar el acceso de las personas con disca-
pacidad, asi como promover el multilingtiismo e impulsar la
preservacion documental.

Acceso a la investigacién

* La brecha digital con respecto a la calidad y la cantidad
de investigacion de |A esta creciendo entre y dentro
de los paises.

* Un desafio es si la A se puede usar para ayudar a re-
ducir el desequilibrio de la investigacion.

Acceso al conocimiento, educacion
y recursos humanos

* La escasez de personal destaca la necesidad de educa-
cion y desarrollo de capacidades en IA, especialmente
en grupos Yy paises subrepresentados.

* Algunos centros de investigacion atraen talento glo-
bal, trayendo como consecuencia la fuga de cerebros
en otros lugares. Sin embargo, hay algunos esfuerzos
para mejorar las habilidades de los empleados locales;
obtener soluciones en colaboracion abierta distribuida
(crowdsourcing); y ofrecer plataformas de servicios de
IA sin una inversion costosa en infraestructura y re-
cursos humanos.

* Laaccesibilidad a la |A para todos depende de las com-
petencias del gran publico para comprender su com-
promiso con ella. Sin embargo, la alfabetizacién media-
tica y de la informacion esta lejos de ser universal, y
falta mucho para empoderar a las personas con cono-
cimientos sobre temas relacionados a la IA.

Acceso a datos

* Las empresas de tecnologia poseen grandes cantidades
de datos de usuarios y las utilizan para entrenar al-
goritmos, pero este acceso desigual a los datos crea
barreras de entrada para los nuevos participantes, in-
cluyendo para las empresas emergentes.

* Las bases de datos comunes con acceso a repositorios
de datos abiertos pueden permitir el entrenamiento
de algoritmos que pueden mejorar las tendencias de
monopolizacion en el desarrollo de la IA.

Acceso a conectividad
y hardware

El acceso a la |A depende del acceso a banda ancha ase-
quible, almacenamiento en la nube y hardware compu-
tacional especializado que pueda ejecutar algoritmos en
procesadores disefiados para realizar una gran cantidad
de célculos.

Las posibilidades emergentes basadas en los servicios en
la nube pueden evitar grandes gastos generales o inver-
siones de costos fijos para desarrolladores y usuarios de
IA mas pequenos.

Opciones para actuar

I. Los Estados Miembros pueden desarrollar un
entorno propicio para la IA y fortalecer la infraes-
tructura de investigacion para la |A; apoyar el acceso
abierto en la difusién de la investigacion; aumentar
las habilidades de programacion a través de entre-
namientos; fortalecer las politicas de alfabetizacién
mediatica e informacional; y soportar el acceso a
hardware computacional especifico a la IA a través
de subsidios.

2. Los Estados Miembros pueden promover el
acceso asequible al ancho de banda, el hardware y
el software, asi como el uso de la IA para el multi-
lingliismo, a fin de aumentar el potencial publico para
desarrollar y beneficiarse de la IA.

3. El sector privado puede proporcionar un mayor
acceso a conectividad, hardware y software ase-
quibles necesarios para ejecutar programas de |A.

4. La comunidad académica puede mejorar el ac-
ceso a los algoritmos de aprendizaje a través de la
creacion de repositorios de investigacion y ofrecien-
do educacion en linea sobre la IA.

5. La sociedad civil puede apoyar el desarrollo de
contenido y recursos de la |A en formatos e idiomas
que hagan que la informacién sobre la IA esté mas
disponible.

6. La UNESCO puede ayudar a los Estados Miem-
bros a mejorar la capacidad de investigacion de la
IA en general, y en las areas de comunicacion e in-
formacion en particular, estimulando la capacitacion
relevante, el desarrollo de politicas educativas, los
intercambios académicos y a través los programas
intergubernamentales de CI.



Todas las partes interesadas, desde los gobiernos, las em-
presas, la comunidad técnica, las OIG vy la sociedad civil a
la academia, se ven cada vez mas afectadas por la IA. Por
lo tanto, tienen un gran interés en la evolucion de las nor-
mas, politicas, codigos, etc. que desempenan un papel en el
gobierno de esta tecnologia. Debido a la complejidad y la
incertidumbre en el campo de la IA, la toma de decisiones
es un territorio desconocido. Sin embargo, las decisiones
no deben «tomarse en la ignorancia», y un enfoque abier-
to e inclusivo de mdltiples partes interesadas puede ayudar a

congregar sabiduria y promover normas y éticas compartidas.

* Inclusivos * Flexibles y relevantes

* Diversos * Seguros y privados

* Colaborativos * Responsables y legitimos
* Transparentes * Responsivos

* lgualitarios * Oportunos

* Bien informados

* Marco legal y normativo para la participacion en la le-
gislacion y la politica.

* Foros nacionales de IA y gobernanza de Internet

* Foros internacionales y regionales de |A y gobernanza
de Internet.

* Consultaciones a las empresas sobre los términos de
servicio y procedimientos operativos.

Las aplicaciones de Al se desarrollan y se despliegan en un
contexto que refleja las desigualdades de género. ;Significa
eso que la IA encarna inherentemente sexismo o puede
ser transformativa en términos de igualdad de género?
Los temas relevantes son:

¢ Predominio masculino en el desarrollo de la |A;

* Discriminacion algoritmica y de datos contra las
mujeres;

* Asistentes de voz interactivos y la industria de los
robots sexuales;

* LalAy los grupos discriminados basados en el género;

* Reflexion en los estudios de género sobre la tecnologia.

I. Los Estados Miembros pueden adoptar un
marco de multiples partes interesadas para avanzar
en asuntos relacionados con la IA.

2. El sector privado y la comunidad técnica
pueden participar mas activamente en la formula-
cién de politicas a nivel nacional e internacional rela-
cionada con la IA e involucrar a otros actores en sus
asuntos de gobernanza interna, como la definicion
de los términos de servicio y los procedimientos
operativos.

3. La sociedad civil y la comunidad acadé-
mica pueden realizar investigaciones para apoyar la
institucionalizacion y la sostenibilidad de las experien-
cias de gobernanza de multiples partes interesadas.

4. Los periodistas y los actores de los me-
dios de comunicacion pueden participar activa-
mente en los procesos de gobernabilidad de la IA y
proporcionar cobertura.

5. La UNESCO puede ofrecer un foro para la coo-
peracion internacional y de mdltiples partes intere-
sadas.

Africa es una prioridad global de la UNESCO y una re-
gion importante para sus actividades relacionadas con
la inteligencia artificial. Por ello se deben abdordar los
desafios y potenciales de los recursos humanos y los de-
sarrollos técnicos en IA en el continente. Los hablantes
de idiomas africanos mas pequenos podrian quedarse
atras en lo que respecta al desarrollo de las capacidades
de conversion de voz a texto y traduccion impulsadas
por la inteligencia artificial.

Los datos generados por Africa pueden arriesgarse a ser
extraidos sin beneficio para los interesados locales, asi
como a ser intercambiados internacionalmente sin tener
en cuenta las normas de privacidad. La falta de marcos
de politica relacionados con la IA en muchos gobiernos
exige atencion, especialmente en lo que respecta a los
problemas de comunicacién e informacion.



Opciones globales

Todas las partes interesadas pueden considerar abordar la IA en relacion con la comunicacion-informacion:

» Utilizando los indicadores de la UNESCO de Universalidad de Internet para medir los
derechos humanos, la apertura, la accesibilidad y la participacién de mdltiples partes interesadas y, de ese
modo, mapear y mejorar el ecosistema en el que se desarrolla, aplica y gobierna la IA.

Aplicando las normas de derechos humanos que pueden informar reglas mas especificas para los
derechos de expresion, privacidad y participacion en la vida publica.

Sensibilizando sobre la propiedad y el acceso a los datos masivos, habilidades y tecnolo-
gias de 1A,y sobre los problemas de quién se beneficia y cudles son los dafios como la marginacion o
la manipulacién de la agencia humana.

Evaluando la discriminacion algoritmica para proteger el derecho a la igualdad de todos, en par-
ticular de las poblaciones historicamente marginalizadas.

Participando en la investigacion interdisciplinaria sobre como la IA se cruza con los derechos
humanos, la apertura, la accesibilidad y el gobierno de multiples partes interesadas, y promover la publi-
cacién de los resultados de la investigacion en Acceso abierto.

Defendiendo la competicion en el mercado abierto para evitar la monopolizacion de la A,y exi-
gir garantias adecuadas contra la violacion de las practicas éticas por parte de los actores del mercado.

Facilitando el desarrollo de normas y politicas para mejorar la apertura y la transpa-
rencia en los algoritmos de IA a través de elementos de divulgacion de informacion ex ante y
monitoreo ex-post de la toma de decisiones algoritmica.

Trabajando para reducir las brechas digitales, incluyendo en términos de género, con respecto al
acceso a la A, y establecer mecanismos de monitoreo independientes.

Motivando una participacion mas activa del gobierno en la IA y de todos los grupos
de partes interesadas, incluyendo entre otros: gobiernos, el sector privado, la comunidad técnica, la
sociedad civil, la academia, las organizaciones internacionales y los medios de comunicacion.

Asegurando la igualdad de género, la diversidad lingiiistica y regional, asi como la in-
clusion de jovenes y de grupos marginados en los didlogos de mdltiples partes interesadas
sobre los temas de la IA.

Integrando la discusion de los temas de la 1A en eventos relevantes, como los dias interna-
cionales sobre la libertad de prensa, la discapacidad, y el acceso universal a la informacion, y apoyandose
en las redes como UNITWIN, Orbicom, Gapmil y Gamag, asi como los institutos de categoria 2, las
ONG, los comités nacionales del IFAP y las Comisiones Nacionales de la UNESCO.
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El Programa 39 C/5 de la UNESCO, adoptado por sus Estados Miem- W

bros, establece que el Sector de la Comunicacién e Informacién “hara
frente asimismo a desafios emergentes inherentes al desarrollo tecnolé-
gico, como el Internet de las cosas, la toma de decisiones algoritmica y la
inteligencia artificial, incluido el riesgo derivado de una mayor vigilancia, la
elaboracion de perfiles y la privacidad de los datos, teniendo en cuenta las
consecuencias inciertas de los grandes datos y la digitalizacion continua
para la comunicacion, el periodismo, el empleo, la igualdad y el empodera-
miento.” (Parrafo 06007)

Los conocimientos en la presente investigacion pueden ayudar a apro-
vechar la |A para alcanzar el Objetivo de Desarrollo Sostenible 16.10
sobre «el acceso publico a la informacion y proteger las libertades funda-
mentalesy», con beneficios multiplicadores para otras partes de la Agenda
de Desarrollo 2030.
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